LEISTUNGSBESCHREIBUNG KOMRO HOME WLAN+

POWERED BY PLUME HOMEPASS®

Produktkategorie: Internet

1 Allgemeines
1.1 AGB

Fir alle in Anspruch genommenen Dienstleistungen und Pro-
dukte gelten im Ubrigen die Allgemeinen Geschiftsbedingun-
gen (AGB) der komro Gesellschaft fiir Telekommunikation mbH,
im Folgenden komro genannt.

1.2 Zielsegment

komro bietet die Leistungen ausschlieBlich fiir Privatkunden
(Verbraucher gem. § 13 BGB) und Kleinst- und Kleinunterneh-
men sowie Organisationen ohne Gewinnerzielungsabsicht
(gem. § 71 TKG, nachfolgend zusammen ,KKU” genannt) mit ty-
pischen SOHO (Small Office/Home Office) Nutzungsverhalten
zu deren Eigengebrauch an. Fir Geschéaftskunden mit typi-
schen gewerblichen Nutzungsverhalten bietet die komro spe-
zielle Geschiaftskunden-Produkte an.

Die Nutzung der Leistungen von Kunden, die nicht unter den
Anwendungsbereich nach Ziff. 1.2 fallen, stellt eine miss-
brauchliche Nutzung dar. Im Falle einer missbrauchlichen Nut-
zung durch einen gewerblichen Kunden ist komro berechtigt,
den ihr entgangenen Umsatz vom Zeitpunkt der Bereitstellung
des Produktes bis zum Bekanntwerden der rechtswidrigen Nut-
zung in Hohe des Preises eines gleichwertigen Geschaftskun-
denproduktes nachzufordern, es sei denn, der Kunde hat nicht
schuldhaft gehandelt. Gleichwertige Geschéftskunden-Pro-
dukte sind Produkte der komro, die entsprechende Leistungen
erzielen.

1.3 Produkt

komro Uberldsst dem Kunden entsprechend der vertraglichen
Vereinbarungen und der technischen und betrieblichen M&g-
lichkeiten eine cloudbasierte selbst optimierende WLAN-Tech-
nologie, komroHomeWLAN+ powered by Plume HomePass®
(im Folgenden genannt HomeWLAN-+), fiir den ganzen Wohn-
bereich. Dem Kunden werden zur Erbringung des Dienstes
WLAN-Access-Points (im Folgenden SuperPod™ genannt) ver-
mietet. Der Kunde kann HomeWLAN+ selbsténdig Uber die
Plume-App HomePass® einrichten und konfigurieren. komro
bietet dieses Produkt gemal Preisliste, zu finden unter
www.komro.net/home-wlan-plus, an.

Der Kunde kann auf der komro Webseite per Verfligbarkeits-
prifung feststellen, welche Pakete, Leistungsmerkmale und
Optionen an der gewliinschten Installationsadresse angeboten
werden. Generell ist HomeWLAN+ an allen komro Internet-An-
schliissen verfligbar. Hauptmerkmale fiir Produkte der komro
befinden sich in den vorvertraglichen Informationen unter
www.komro.net/download.

1.4 Geltungsbereich und Definitionen
komro erbringt ihre Leistungen ausschlieBlich auf Grundlage
a) des Einzelvertrages,

b) der Vertragszusammenfassung gem. § 54 Abs. 3 TKG (so-
weit nicht explizit anderweitig vereinbart),
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¢) dieser Leistungsbeschreibung und zusatzlichen Geschafts-
bedingungen der komro fiir die Erbringung der Dienstleis-
tung HomeWLAN+,

d) der Leistungsbeschreibung des jeweiligen Anschluss-Pro-
duktes komro Internet und Telefonie,

e) der Allgemeinen Geschéftsbedingungen der komro.

Im Falle von Widerspriichen gelten die Regelungen in der oben
genannten Reihenfolge.

1.5 Plume®

Plume Design, Inc., seine Tochtergesellschaften und Partnerun-
ternehmen entwickeln Produkte und Dienstleistungen, die
WLAN-Verbindungen optimieren.

2 Leistungsbeschreibung

2.1 Standardleistung

Im Rahmen des Produkts HomeWLAN+ stellt die komro dem
Kunden folgende Leistungen zur Verfligung:

Hardware:

a) Plume SuperPod™ (Anzahl nach Empfehlung auf der komro
Homepage oder durch den komro Kunden-Support)

b) OpenSync fahiger WLAN Router

c) Die Hardware wird zur Miete zur Verfligung gestellt und ist
Teil des Vertrags, siehe komro AGBs § 14 Zur Verfiigung ge-
stellte technische Anlagen.

Dienste:

a) HomePass® (Plume® Smartphone App)
b) Adapt™
c¢) Guard™
d) Sense™

2.2 Leistungserbringung HomeWLAN+

komro stellt dem Kunden, in Zusammenarbeit mit Plume, die
cloudbasierte Smartphone-App HomePass® zur Verfligung. Mit
HomePass® kann HomeWLAN+ selbst eingerichtet und samtli-
che Funktionen intuitiv verwaltet werden. Der Zugang erfolgt
Uber die durch den Kunden individuell bei der Einrichtung ver-
gebenen Zugangsdaten.

Die Wartung der Plume SuperPods und der fiir die einwandfreie
Funktion notwendigen Dienste liegt im Verantwortungsbe-
reich der komro und deren Partnern.

2.3 Voraussetzungen fiir die Leistungserbrin-
gung

Voraussetzung zur Nutzung des Produkts HomeWLAN+ durch
den Kunden ist ein Internetvertrag mit der komro, ein Apple-
Smartphone (Software-Version iOS 11.0 oder héher) oder And-
roid-Smartphone (Betriebssystems-Version 4.4 oder hoher) fir
die Nutzung der App HomePass®, sowie ein giltiger E-Mail Ac-
count zur Anmeldung an die Plume®-Cloud.
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3 Dienste Beschreibung
3.1 Grundlegendes zu HomeWLAN+

Im Folgenden finden Sie eine grundlegende technische Uber-
sicht Gber die Funktionsweise von HomeWLAN+, beginnend
mit der Verbindung des WLAN-Netzwerkes mit der Plume-
Cloud.

Bei der Erstinbetriebnahme von HomeWLAN+ wird ein Plume-
SuperPod per Ethernet-Kabel mit dem Router verbunden. Der
SuperPod (dieser erste SuperPod wird als Gateway-SuperPod
bezeichnet) wird, nachdem dieser mit dem Stromnetz verbun-
denist, eine Verbindung zur Plume-Cloud herstellen. Erst nach-
dem der Kunde auf der HomePass® (muss auf dem Smartphone
installiert werden) ein Benutzerkonto angelegt hat und der Ga-
teway-SuperPod von der App Uber Bluetooth erkannt wurde,
erhalt dieser SuperPod von der Plume-Cloud Informationen,
die zum Aufbau des Netzwerks notwendig sind. Alle Informati-
onen und Einstellungen, die zum Konfigurieren des Netzwerks
erforderlich sind, werden in der Cloud gespeichert. Sobald das
Netzwerk eine Verbindung zur Cloud herstellt, erhélt es die In-
formationen (z. B. WLAN-Name (SSID) und das Passwort), die
zum Einrichten des Netzwerks erforderlich sind.

Einzelne SuperPods sind liber ein sogenanntes Backhaul-Netz-
werk (eine WLAN-Verbindung) miteinander verbunden. Das
Backhaul-Netzwerk dient dem schnellen Datentransport zwi-
schen den SuperPods.

Auf den SuperPods lauft die Open-Source-Software Open-
Sync™, zu der auch die Aufrechterhaltung einer Verbindung zur
Cloud gehort. OpenSyncist auch daftir verantwortlich, Informa-
tionen und Einstellungen aus der Cloud in Form von Statusda-
ten zu erhalten. Auf den SuperPods wird nur der aktuelle Status
des Netzwerks bendtigt. Beim Herstellen einer Verbindung zur
Cloud werden diese Statusdaten an die Super-Pods gesendet.
Die Cloud bestimmt, ob aufgrund von Anderungen am aktuel-
len Status Aktualisierungen am Netzwerk erforderlich sind.

Die Erstinstallation, die Konfiguration des WLAN-Netzwerks
und alle weiteren Einstellungen der mit Plume zur Verfligung
gestellten Dienste erfolgen liber die Plume Smartphone App
HomePass®.

3.2 Cloudbasierte Kl bei HomeWLAN+

Die cloudbasierte Kl (kiinstliche Intelligenz) selbstoptimierende
WLAN-Technologie bietet eine leistungsstarke sowie zuverlas-
sige Konnektivitat in jedem Raum, auf jedem Gerét, selbst in
komplexen Umgebungen. Adaptive WiFi™ wurde entwickelt,
um das Heim-WLAN-Netzwerk und die zugehérige WAN-Ver-
bindung zu verwalten, einschlieBlich Netzwerkeinrichtung,
WLAN-Konfiguration, Stérungsmanagement, Gerateverbin-
dungskontrolle und Optimierung der Netzwerk-Backhaul-Ver-
bindungen fiir eine verbesserte Leistung.

Plume-SuperPods Giberwachen die Qualitat der Verbindungen
im Netzwerk und senden diese Informationen an die Plume-
Cloud. Der Optimierer von Plume interpretiert die empfange-
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nen Daten und wendet fortschrittliche Algorithmen an, mit de-
nen Optimierungen geplant werden, die sicherstellen, dass je-
der SuperPod im Netzwerk die bestmodgliche Verbindung mit
den am wenigsten ausgelasteten Kanalen herstellt. Optimie-
rungen werden taglich geplant und kénnen auch nach Bedarf
durchgefiihrt werden, um auf Anderungen in der Umgebung
zu reagieren und stets sicherzustellen, dass die optimale Leis-
tung bestmdglich erhalten bleibt.

Die WLAN-Bandsteuerung (Band-Steering) stellt sicher, dass
leistungsfahige Gerdte nach Moglichkeit immer tber das leis-
tungsstarkere 5-GHz-Band verbunden sind, wenn ein Gerat das
5-GHz-Band nicht unterstiitzt oder es die Qualitat der Funkver-
bindung nicht zuldsst, wird das 2,4-GHz-Band verwendet. Die
Client-Steuerung (Client-Steering) hingegen stellt sicher, dass
Gerdte immer an dem SuperPod angeschlossen sind, der die
bestmogliche Leistung zur Verfiigung stellt.

Dazu misst und koordiniert die Plume-Cloud Kanal- und Band-
breitenauswahl innerhalb einzelner Haushalte und tGber Woh-
nungen hinweg.

Intelligente Band-Steering-Algorithmen finden die optimalen
Verbindungen fir alle Endgerate. Die Plume-Cloud sorgt fir
Lstorungsfreies” Client-Steering und -Roaming und somit flr
nahtlose Uberginge zwischen den Versorgungsbereichen der
SuperPods, wenn sich die Kunden innerhalb ihres Haushalts be-
wegen.

Kunden erhalten mit der HomePass®-App Einblick in wichtige
Leistungsindikatoren und die Mdglichkeit zu einer App-basier-
ten Fehlerbehebung.

4 HomePass - Smartphone-App

4.1 Mindestanforderungen HomePass®

Die HomePass®-App ist mit Apple-Smartphones (Software-Ver-
sion iOS 11.0 oder hoher) und Android-Smartphones (Software-
Version 4.4 oder hoher) kompatibel. Wenn Ihr Gerat nicht mit
der HomePass®-App kompatibel ist, steht der Download nicht
zur Verflgung. Es ist wichtig, dass Benutzer die App Home-
Pass® by Plume aus dem App Store herunterladen.

Mit Plume HomePass® werden eine Reihe von Smart Home-
Diensten aktiviert. HomePass® ist somit die zentrale App, mit
der das gesamte WLAN-Netzwerk eingerichtet und verwaltet
werden kann. Hierzu gehoren z. B. die Verwaltung des Gastzu-
gangs mit Passwortkontrolle, Tageszeitbeschrankungen, Gera-
tezugriffsberechtigungen, die Erstellung und Verwaltung von
Personenprofilen sowie die Filterung von Inhalten. Die Dienste
werden im Folgenden beschrieben:

4.2 Adapt

Mit der Funktion Adapt auf der HomePass®-App werden WLAN
Zugange konfiguriert und Passworter vergeben.

Die Zugriffsberechtigungen von Adapt erméglichen die Ver-
wendung einer einzigen SSID (Service Set Identifier = WLAN-
Name) sowohl fiur das Heim- als auch fir das Gast-WLAN. Fur
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das Netzwerk kdnnen verschiedene Zugangs-Kennworter er-
stellt werden, von denen jedes liber angepasste lokale Gerate-
zugriffs- und Ablaufregeln verfiigen kann.

Adapt stellt dafiir drei Zugangs Zonen bereit: ,Zu Hause”,
»Gaste” und ,Nur Internet”. Da Adapt die Verwendung einer
einzigen SSID ermoglicht, erfordert es keine separate Band-
breite fiir jede Zone.

In der ,Zu Hause"-Zone gibt es keine Zugriffsbeschrankungen
und es kdnnen alle angeschlossenen Gerdte miteinander kom-
munizieren. Fiir alle Gerate gibt es nur eine ,Zu Hause“-Zone, es
kdnnen jedoch mehrere Kennworter fiir den Zugang erstellt
werden. Gerdte die mit Ethernet-Verbindung an einem Super-
Pod angeschlossen sind, befinden sich ebenfalls in der Heimat-
zone.

In Gastzonen kdnnen verbundene Gerdte auf lokale, freigege-
bene Netzwerkgerate nur zugreifen, wenn diese lokalen Gerate
explizit fir die jeweilige Gast-Zone freigegeben werden. Es kon-
nen mehrere Gastzonen mit jeweils eigenen Regeln erstellt
werden. Auf jede einzelne Gast-Zone wird mit einem einzigen
Passwort zugegriffen. Sie kdnnen ein Passwort festlegen, das in
einer Stunde, drei Stunden, am Ende des Tages oder zu einer
Zeit und Datum lhrer Wahl automatisch deaktiviert wird.

Die Zone ,Nur Internet" ermdglicht keinen Zugriff auf lokale Ge-
rate im Netzwerk. Wie bei der ,Zu Hause”-Zone ist nur eine
Zone nur fir ,Nur Internet” vorhanden, es konnen jedoch meh-
rere Kennworter dafiir erstellt werden.

Kunden kénnen den Zugriff fir einzelne Kennworter jederzeit
deaktivieren, bearbeiten oder I6schen. Insgesamt kénnen 30
eindeutige Kennworter fiir das gesamte Netzwerk eingerichtet
werden. Nicht verwendete Passworter kdnnen jederzeit ge-
|6scht werden, um neue zu erstellen.

Auf der Hauptseite der HomePass®-App konnen im Bereich
Adapt zusdtzliche Plume SuperPods hinzugefiigt und vorhan-
dene SuperPods umbenannt werden.

4.3 Guard

Der Dienst Guard beinhaltet den Online-Schutz, die erweiterte
loT-Sicherheit und den Werbeblocker. Die Dienste kénnen fiir
das gesamte Netzwerk oder fiir jedes Gerat einzeln aktiviert
und individuell eingestellt werden.

Der Online-Schutz wurde entwickelt, um Gerate im WLAN
Netzwerk einschlieB3lich loT-Gerate vor dem Zugang zu Inter-
netservern oder -diensten zu schiitzen, welche fiir das Endgerat
oder den Nutzer des Netzwerks schadlich sein konnten. Zu den
Ublichen Schutzmafnahmen kann die Einschrankung von
Diensten gehoren, die fiir das Hosten von Kryptominern,
Ransomware, Phishing-Sites, Malware, Key Loggern und Bot-
netzen bekannt sind. Verhindert wird damit, dass Gerate eine
Verbindung zu als verdachtig bekannten Domanen oder IP-Ad-
ressen herstellen.

Der Online-Schutz beinhaltet Outbound IP Protection und In-
trusion Prevention. Damit werden nicht nur boswillige DNS-ba-
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sierte Bedrohungen erkannt, sondern Gerate auch vor der Ver-
bindung zu schadlichen Webseiten mithilfe von IP-Adressen
(Outbound IP Protection) und DNS-basierten Suchvorgangen
geschitzt. Intrusion Prevention blockiert automatisch Verbin-
dungen von IP-Adressen mit hohem Risiko, die versuchen eine
Remoteverbindung zu Ihren Gerdten herzustellen und schiitzt
Sie und lhre Familie vor Online-Bedrohungen.

Intrusion Prevention (Einbruchspravention): Plume blockiert
automatisch Verbindungen aus dem Internet, die ein hohes Ri-
siko flir Gerate in lhrem Netzwerk darstellen. Dies kann passie-
ren, wenn Ports fur einen Dienst mit schwachen Anmeldeinfor-
mationen gedffnet sind oder Gerdte durch nicht gepatchte
Software anfallig sind. Benutzer erhalten eine Push-Benachrich-
tigung und zuséatzliche Details in der HomePass®-App unter ,Si-
cherheitsereignisse verwalten".

Outbound IP Protection (Ausgehender IP-Schutz): Wenn ein
Heimgerat eine direkte Verbindung zu einer Site mit einer IP-
Adresse herstellt, die zuvor nicht Gber DNS aufgel6st wurde,
Uberprift Guard die Risikostufe der IP-Adresse anhand seiner
globalen Bedrohungsinformationen und blockiert die Verbin-
dung, wenn ein hohes Risiko besteht. Benutzer sehen eine feh-
lerhafte Ladeseite, wenn sie versuchen, Uber einen Browser
eine Verbindung herzustellen. Details zur blockierten Site fin-
den Sie in der Liste ,Sicherheitsereignisse verwalten" der
HomePass®-App.

Der Kunde kann unter ,Sicherheitsereignisse verwalten" auf der
HomePass®-App beliebige Internet-Seiten anhand der URL o-
der IP-Adresse freigeben oder blockieren. Zusatzlich konnen Er-
eignisse eingesehen werden, die zur Sperrung von Internetsei-
ten gefiihrt haben. Die Liste der Ereignisse kann jederzeit ge-
|6scht werden.

Der Online-Schutz ist standardmafig aktiviert und kann in der
HomePass®-App deaktiviert werden. Nur der Kunde kann die
gesammelten Informationen sehen und blockierte Ereignisse
werden in der HomePass®-App angezeigt.

Der Kunde kann jederzeit iber die HomePass®-App Inhaltszu-
griffsregeln fiir das gesamte Netzwerk oder pro Gerat hinzufi-
gen, um Internetseiten oder IP-Adressen zu sperren oder durch
Plume blockierte Internetseiten oder IP-Adressen zuzulassen.

Mit HomePass® Inhaltsfiltern kénnen Inhalte fiir eine spezielle
Person oder ein Gerat einschrankt werden, die fur Kinder, Ju-
gendliche und Erwachsene ungeeignet sind.

Onlinezeiten konnen mit der Option ,Tempordre Internet-
Sperre" fiir eine spezielle Person oder ein Gerdt eingerichtet
werden.

Die erweiterte loT-Sicherheit (iberwacht das Verhalten von
Smart-Home-Geraten und isoliert diese vom Netzwerk, wenn
sie auf eine zuvor unbekannte Domaéne zugreifen oder sich un-
gewohnlich verhdlt. Der Dienst ist nicht auf bereits bekannte
Bedrohungen angewiesen und schiitzt das gesamte Netzwerk
vor den Auswirkungen durch stark gefdhrdete, angeschlossene
Gerate.

Seite 3von 11



LEISTUNGSBESCHREIBUNG KOMRO HOME WLAN+

POWERED BY PLUME HOMEPASS®

Produktkategorie: Internet

Sobald ein Gerat unter Quaranténe gestellt wurde, indem es in
die ,Nur Internet”-Zone verschoben wurde, wird eine Benach-
richtigung Gber die HomePass®-App an den Benutzer gesendet.

Ein Gerat, das unter Quarantane gestellt wurde, kann weiterhin
Uber das Internet auf Cloud-Dienste zugreifen. Das Gerat kann
jedoch nicht mehr liber das lokale Netzwerk auf andere Gerate
zugreifen.

Der erweiterte loT-Schutz dient nur zum Schutz von Smart
Home-Gerdten mit einer begrenzten Anzahl bekannter DNS-
Anfragen. Gerdte wie Computer, Mediaplayer und Mobiltele-
fone stellen standig unterschiedliche DNS-Anfragen, sodass sie
kein vorhersehbares Verhalten aufweisen. Fiir diese Geréate ver-
hindert der Online-Schutz, dass sie eine Verbindung zu bekann-
ten schadlichen Webseiten oder Domanen herstellen.

Der Werbeblocker blockiert den Zugriff auf bekannte Werbe-
Server, wodurch das Anzeigen von Werbung verhindert wird.
Der Werbeblocker kann entweder fir ein Gerét, ein Personen-
profil oder fiir alle aktiviert werden. Wenn der Werbeblocker fiir
eine Person aktiviert ist, wird diese Einstellung auf alle Gerate
angewendet, die dieser Person zugewiesen sind. Zu beachten
ist, dass durch den Werbeblocker eventuell auch erwiinschte
Inhalte blockiert werden, in diesem Fall ist der Werbeblocker fiir
das betroffene Gerat oder die Person wieder zu deaktivieren.

4.4 Datenschutzmodus

Im Datenschutzmodus von Plume kénnen Sie verhindern, dass
Daten an die Plume Cloud gesendet werden. Diese Funktion
kann nur auf Standortebene konfiguriert werden. Der Daten-
schutzmodus ist standardmafig deaktiviert. Sie kdnnen ihn je-
doch jederzeit unter der Registerkarte Guard Ihrer HomePass®-
App aktivieren.

Durch Aktivieren des Datenschutzmodus werden alle Guard-
Funktionen (Online-Schutz, erweiterter loT-Schutz, Werbeblo-
cker und Inhaltsfilter) deaktiviert. Vormals blockierte Ereignisse
bleiben erhalten und werden Uber die App angezeigt, es sei
denn, Sie wahlen die Option Sicherheitsereignisse 16schen. Zu-
vor unter Quarantane gestellte Gerate werden nicht mehr unter
Quarantane gestellt. DNS-Abfragen und Benutzer werden zu
keinem Zeitpunkt erfasst. Informationen zur erweiterten Gera-
tetypisierung kénnen maoglicherweise nicht mehr korrekt er-
fasst werden.

4.5 Sense -Bewegungserkennung

Sense verwandelt drahtlose Netzwerke in Heimiiberwachungs-
systeme, die lber die HomePass®-App gesteuert werden kon-
nen. Es verwendet die bereits verbundenen WLAN-Gerdte des
Kunden als Sensoren, um Bewegungen zu erkennen und bietet
gleichzeitig Privatsphére, die Kameras nicht bieten kénnen.

Sense erkennt kleine Anderungen an den WLAN-Verbindun-
gen, z. B. eine Person, die zwischen zwei SuperPods lauft, und
Ubersetzt sie in Bewegungsereignisse.

Um den Dienst nutzen zu kdnnen, muss dieser aktiviert werden.
Es konnen dann aus allen WLAN-Geraten jene ausgewahlt wer-
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den, die mit einem SuperPod verbunden sind. Die Cloud bewer-
tet die Gerate und aktiviert automatisch bis zu drei Geréate pro
SuperPod, die zur Bewegungserkennung geeignet sind. Fiir
eine gute Bewegungserkennung sollten moglichst viele orts-
feste WLAN-Gerdte zum Dienst hinzugefligt werden. Zur besse-
ren Erkennung des Ortes der Bewegung kénnen den WLAN-Ge-
rdten Raumnamen vergeben werden. Eine Bewegung wird zwi-
schen den SuperPods (WLAN-Backhaul-Verbindung) sowie zwi-
schen SuperPod und einem WLAN-Gerat erkannt.

Um Fehlalarme durch Haustiere zu vermeiden, kann der Haus-
tiermodus aktiviert werden, welcher Bewegungen von weniger
als 5 Sekunden herausfiltert. Die Uberpriifte Bewegungsinten-
sitat hangt von der Empfindlichkeitsstufe ab. Jede Bewegung,
die den Schwellenwert nicht erreicht, erzeugt keinen Bewe-
gungsalarm.

Fir eine Bewegungserkennung und die Auslésung eines
Alarms muss die Bewegung mindestens 2 Sekunden dauern
und innerhalb eines groben imagindren Radius von etwa 3 bis
4 Meter um den SuperPod oder eines aktivierten WLAN-Gerates
sein. Abhdngig vom umgebenden Material und der Entfernung
kénnen diese Erfassungsbereiche kleiner sein.

Die Bewegungsintensitdt gibt an, ob eine Bewegung stattge-
funden hat, die Bewegungsdichte gibt an, wie viele Stunden
eine Bewegung erkannt wurde.

Smart-Aktivierung: Wenn diese Option aktiviert ist, werden
Bewegungs-Warnungen nur gesendet, wenn alle priméaren Ge-
rate vom Netzwerk getrennt wurden (das Haus verlassen ha-
ben). Wenn die Option deaktiviert ist, werden Benachrichtigun-
gen immer gesendet, auch wenn Personen zu Hause sind (pri-
mare Gerate sind verbunden).

5 Benutzerkonto

Um HomeWLAN+ powered by Plume einrichten und alle
Dienste und Funktionen nutzen zu kénnen, ist es notwendig
ein Benutzerkonto bei Plume zu erstellen.

Der Kunde wird nach der Installation der Smartphone App
HomePass® gebeten, folgende Daten zur Erstellung eines Be-
nutzerkontos einzugeben:

a) Name (ein beliebiger Name, der zur spateren Identifikation
durch den komro Support verwendet werden kann)

b) E-Mail-Adresse (eine gliltige E-Mail-Adresse, an die zur
Identifikation eine E-Mail geschickt wird)

¢) Passwort (Bitte verwenden Sie ein beliebiges sicheres
Passwort mit mindestens 6 Zeichen fiir das Benutzerkonto
bei Plume).

6 Router / Modem

Der Kunde kann ein bereits vorhandenes Zugangs-Endgerat
(CPE), das von der komro {iber den Internet-Vertrag zur Miete
zur Verfligung gestellt wird, oder ein kundeneigenes Endgerat
weiterverwenden.
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Ein Zugangs-Endgerat der komro, das bereits OpenSync unter-
stltzt, fungiert damit bereits als Gateway fiir das gesamte
HomeWLAN+ System. Plume SuperPods kénnen an diesen
Router per Ethernet-Kabel oder einfach tiber WLAN verbunden
werden.

Unterstltzt der vorhandene Router die OpenSync Technologie
nicht, wird mindestens ein Plume SuperPod per Ethernet-Kabel
an das Modem / den Router angeschlossen. HomeWLAN+ er-
setzt hierbei das WLAN des vorhandenen Routers. Nachdem
HomeWLAN-+ installiert ist und einwandfrei funktioniert, wird
die WLAN-Funktion des Routers nicht mehr bendtigt und sollte,
sofern vorhanden, dauerhaft ausgeschaltet werden, um Inter-
ferenzen zu vermeiden und die optimale Funktion von
HomeWLAN+ zu ermdglichen.

7 Plume SuperPod

Das Produkt HomeWLAN+ beinhaltet die beschriebenen
Dienste und die dazu notwendige Hardware, Plume SuperPods
und Router, die OpenSync unterstiitzen. Je nach Vertrag und
verwendetem Modem/Router erhdlt der Kunde die fur den
Wohnbereich benétigten SuperPods zur Miete zur Verfligung
gestellt.

Wenn kein komro OpenSync Router vorhanden ist, fungiert
mindestens ein SuperPod als Gateway und ist am Modem be-
ziehungsweise Router per Ethernet-Kabel angeschlossen.

Die technischen Daten des Plume SuperPods kénnen auf der
komro Homepage eingesehen werden.

Jeder SuperPod stellt zwei Ethernet-Ports flir Betrieb als WAN-
oder LAN-Port zur Verfligung (Auto-Detektion von WAN oder
LAN anhand der iber DHCP zugewiesenen IP-Adresse). An ei-
nem SuperPod kdnnen an LAN-Ports keine Gerdte angeschlos-
sen werden, die ausschlieBlich per Power over Ethernet (PoE)
betrieben werden.

Die komro behilt sich das Recht vor, die dem Kunden zur Ver-
figung gestellten SuperPods ohne Angaben von Griinden
durch andere Gerate zu tauschen, sofern die vereinbarten
Dienste nicht beeintrachtigt werden.

Um die Sicherheit des Netzwerkes zu gewahrleisten, Fehler zu
beheben oder neue Funktionen zur Verfligung stellen zu kon-
nen, kann jederzeit, aber bevorzugt nachts zwischen 3:00 und
5:00 Uhr und wenn keine Gerate im WLAN-Netzwerk aktiv sind,
ein Firmware-Upgrade auf die SuperPods durchgefiihrt wer-
den.

8 Anzahl benotigter SuperPods / Plat-
Zierung
8.1 Reichweite der SuperPods

Die Reichweite der SuperPods kann nicht exakt angegeben
werden, da die Reichweite von zahlreichen Faktoren und der
Beschaffenheit des Wohnbereiches abhdngig ist. SuperPods
haben typischerweise eine Reichweite von 9 bis 12 Metern

komro GmbH - Leistungsbeschreibung komroHomeWLAN+ powered by Plume®
14.11.2023 | LBWA1-03 | Extern

ro

Mehr Freiraum. Mehr Leben.

durch Wande und 18 bis 24 Meter in offenen, gro3en Raumen
ohne Wande.

8.2 Anzahl der benétigten SuperPods

Die Anzahl der benétigten SuperPods hangt von der GréRe und
der Konstruktion der Wohnung oder des Hauses ab. In grof3en
Raumen ohne Wande breitet sich WLAN ungestort aus es wer-
den hier trotz hoher Quadratmeterzahl wenige SuperPods be-
nétigt. Viele kleine Raume mit dicken Wanden erschweren die
WLAN Ausbreitung, hier werden je nach Anzahl der Raume
mehrere SuperPods benétigt.

Es wird eine gleichmafBige Verteilung der SuperPods in der
Wohnung oder des Hauses empfohlen, insbesondere in Berei-
chen, in denen haufig WLAN verwendet wird. Ein SuperPod
reicht normalerweise aus, um zwei groBe Rdume oder eine
Etage abzudecken. Wenn sehr viele Gerdte verwendet werden
sollen, sollten weitere SuperPods hinzugefligt werden. Es kon-
nen maximal 32 SuperPods pro Standort verwendet werden,
dies ist aber kein typischer Anwendungsfall.

8.3 Platzierung der SuperPods

Um die WLAN-Abdeckung durch die SuperPods effizient zu
nutzen und ein liickenloses WLAN aufzubauen, wird empfoh-
len, die SuperPods nah der Wohnungsmitte und nicht an einer
AuBenwand zu platzieren.

Dicke Polsterungen und Metall- oder Holzrahmen von Modbeln
kdnnen die Leistung des WLANSs verringern. Die SuperPods soll-
ten offen und frei platziert werden, um das Signal zu verbes-
sern.

Spiegel reflektieren das WLAN-Signal und storen den Empfang.
SuperPods sollten so platziert werden, dass sie an Spiegeln und
Fenstern vorbei und nicht durch diese hindurch miteinander
verbunden werden.

Fernsehgerate, Kiihlschranke und Lautsprecher schirmen das
WLAN ab oder kdnnen es stéren. SuperPods sollten nicht zu
nah an oder hinter solchen Geraten platziert werden.

Gerate wie Mikrowellen, Babyfone oder schnurlose Telefone ar-
beiten oft mit den gleichen Frequenzen wie das WLAN-Netz,
was zu Interferenzen fithren kann, wenn die Gerate zu nah am
WLAN betrieben werden.

Jalousien aus Metall verhindern ebenfalls, dass das WLAN den
Balkon, Garten oder die Terrasse erreicht. Bodenisolierungen
aus Folienbeschichtung kénnen verhindern, dass das WLAN-
Signal andere Stockwerke erreicht. Wenn mdglich, sollten die
SuperPods in der Nahe von Treppen platziert werden, damit
eine direkte Sichtlinie besteht.

Der Gateway-SuperPod (der erste per Ethernet-Kabel verbun-
dene SuperPod), als wichtigstes Teil des WLAN Netzwerks sollte
niemals in einem IT- oder Verteilerschrank positioniert werden.
Dort werden die WLAN-Signale zu und von den Gerédten und zu
anderen SuperPods geschwacht.
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9 Netzwerk
9.1 Gateway

Ein Zugangs-Endgerat der komro das bereits OpenSync unter-
stltzt, fungiert damit bereits als Gateway fir das gesamte
HomeWLAN+ System. Plume SuperPods kénnen an diesen
Router per Ethernet-Kabel oder einfach tiber WLAN verbunden
werden.

9.2 Gateway-SuperPods

Unterstltzt der vorhandene Router die OpenSync Technologie
nicht, muss ein SuperPod mit dem Modem oder Router verbun-
den werden. Dabei spielt es keine Rolle, welcher der zur Verfi-
gung gestellten SuperPods verwendet wird, da sie alle iden-
tisch sind. Wenn kein Router vorhanden ist, muss der erste Su-
perPod direkt am Modem angeschlossen werden. Es darf dann
kein Switch zwischen Modem und SuperPod, der sich im Rou-
ter-Modus befindet, geschalten werden.

Falls es die Ethernet-Verkabelung erméglicht, kdnnen auch
mehrere weitere SuperPods per Ethernet-Kabel am Router,
oder am Gateway-Pod, angeschlossen werden. Diese werden
dann ebenfalls als Gateway erkannt. Es ist auch maoglich, dass
zwei SuperPods miteinander per Ethernet-Kabel verbunden
werden.

9.3 Bridge und Router Modus

Der Netzwerkmodus ist standardmaRig auf AUTO MODE einge-
stellt. SuperPods erkennen somit automatisch, ob sie im Bridge-
Modus oder im Router-Modus arbeiten missen. Wenn der Ga-
teway-Pod eine private IP Adresse tiber den DHCP Server erhilt,
arbeitet dieser im Bridge-Modus, der vorgeschaltete Router
wird somit alle Routing-Funktionen auszufiihren. Der Gateway-
Pod arbeitet im Router-Modus und tibernimmt somit alle Rou-
ter-Funktionen, wenn diesem eine 6ffentliche IP Adresse Uber
den DHCP Server zugewiesen wird (kein Router vorgeschaltet).
Wird der Gateway-Pod (ber die HomePass®-App manuell auf
ROUTER MODE oder BRIDGE MODE umgestellt, ist der dieser
gezwungen, im jeweiligen Modus zu arbeiten.

Befindet sich der Gateway-Pod im Router-Modus (6ffentliche IP
Uber den DHCP Server der komro) kann das IP-Subnetz, IP-Re-
servierungen und der DNS-Server manuell eingestellt werden.

9.4 Weitere SuperPods

SuperPods kdnnen miteinander entweder per WLAN oder,
wenn moglich, per Ethernet-Kabel verbunden werden. Generell
sollten sich die WLAN-Ausbreitungsgebiete der einzelnen Su-
perPods tGberschneiden.

9.4.1

Fir eine stabile Verbindung zwischen den SuperPods muss sich
die WLAN-Ausbreitung liberschneiden. Sollten die beiden Su-
perPods zu weit voneinander entfernt platziert worden sein,
wird dies in der HomePass®-App angezeigt.

WLAN-Verbindung zwischen SuperPods
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9.4.2

Fir den einwandfreien Betrieb kdnnen bis zu drei SuperPods in
Reihe per Ethernet-Kabel verbunden werden. Hinter einer
WLAN-Verbindung (SuperPod am Gateway-Pod per WLAN ver-
bunden) kann kein SuperPod mehr per Ethernet-Kabel verbun-
den werden.

9.4.3

Nach dem Gateway-SuperPod kann ein Switch zur Verbindung
mehrerer SuperPods per Ethernet-Kabel verwendet werden.

Ethernet-Verbindung zwischen SuperPods

Switch nach Gateway-SuperPods

9.5 Gerate per Ethernet-Kabel an einem Su-
perPod

Jeder SuperPod verfiigt tiber zwei Ethernet-Ports, an denen Ge-
rate per Kabel angebunden werden kénnen.

9.6 Sekunddres WLAN-Netzwerk

Der Betrieb eines parallelen WLAN-Netzes, z. B. (iber einen zu-
satzlichen Router, verursacht Interferenzen und mindert spr-
bar die Leistung des HomeWLAN+ - Netzwerks.

Die Nutzung eines sekundadren Netzwerks mit gleicher SSID und
gleichem Passwort, fiihrt zu Problemen bei der Verbindung der
WLAN-Gerdte, da diese nun permanent zwischen den beiden
Netzwerken wechseln.

9.7 VolP-Telefon

Es gibt verschiedene Mdglichkeiten, ein VolP-Telefon (Voice-
over-IP) mit einem HomeWLAN+ zu verbinden. Welches Setup
benotigt wird, hangt davon ab, wie das Telefon mit dem Netz-
werk verbunden werden muss. Generell kann ein VolP Telefon
am Ethernet-Port jedes SuperPods angeschlossen werden.

9.7.1

Ein VolP-Telefon, das an eine Modem-Router-Kombination an-
geschlossen wird, ist die Standardkonfiguration und bedarf kei-
nerlei Anderungen am Router oder am Telefon.

9.7.2

Wenn an einem Anschluss mit separatem Modem und Router
der vorhandene Router durch einen SuperPod ersetzt wird (Su-
perPod im Router-Modus), kann das VolP-Telefon am zweiten
Ethernet-Port des SuperPod angeschlossen werden, sobald die
Einrichtung des WLAN Netzwerks abgeschlossen ist.

9.8 IPv4 und IPv6 im Bridge / Router Modus

HomeWLAN+ unterstiitzt im Bridge-Mode die Internet-Proto-
kolle IPv4 und IPv6. Im Betrieb als Router (an einem Modem)
wird nur IPv4 unterstitzt.

9.9 IP-Adressen fiir WLAN-Gerate LAN-Gerate

am SuperPod

Die IP-Konfiguration der Gerate erfolgt tiber einen DHCP-Ser-
ver, der vom Router (Router-Modem Kombination) oder vom

VolP-Telefon an Modem-Router-Kombination

VolP-Telefon an einem Modem
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Gateway-SuperPod, wenn dieser sich im Router-Modus befin-
det. Alle SuperPods im Netzwerk bekommen ebenfalls eine IP-
Adresse vom DHCP-Server des Routers.

9.10 VPN uber WLAN

VPN-Dienste werden durchgeleitet, somit kdnnen sich alle VPN-
Clients mit einem VPN-Service verbinden. Bei Verwendung ei-
nes Routers mit VPN-Server-Support missen alle SuperPods im
Bridge-Modus arbeiten. Bestimmte kommerzielle VPN-Dienste
werden durch die Plume-Funktionen fiir Online-Schutz und
Content-Zugriff blockiert. Um diese Dienste nutzen zu kénnen,
musst die Sperrung der VPN-Domane oder IP-Adresse in der
HomePass® App liber ,Guard-Events” aufgehoben werden.

9.11

SuperPods missen mit der Plume-Cloud kommunizieren. Dafiir
ist es notwendig, dass bei Verwendung einer Firewall folgende
Ports freigeschalten sind bzw. nicht blockiert werden:

Firewall-Ports

» Port: 80,8080, 443.

Folgenden Kommunikationsarten werden verwendet:

a) ICMP-Pakete (Ausfiihren von Ping-Tests, Ping-Adressen in-
nerhalb und auf3erhalb des LAN)

b) Datenverkehr zu time.plumenet.io auf Port 80 (Zeitsyn-
chronisation der SuperPods mit dem Cloud-Server)

c) DNS-Pakete (zur Kommunikation mit DNS-Servern)

d) Kommunikation mit der Plume Cloud (wildfire.plu-
menet.io) Uber Port 443 (nur TCP).

10 WLAN-Gerate

10.1  Voraussetzungen

Fir die Nutzung von HomeWLAN+ werden WLAN-fahige End-
gerdte nach Wi-Fi Alliance-Standard IEEE 802.11b/g/n/ac ben6-
tigt. Damit WLAN-Gerate stets mit der optimalen Frequenz und
dem fiir sie besten SuperPod verbunden sind und ein schneller
Wechsel zwischen den SuperPods mdoglich ist, missen diese
Gerate Band-Steering, Client-Steering und Roaming nach den
Standards 802.11k, IEEE 802.11r und |IEEE 802.11v unterstlitzen
(nahezu alle aktuellen Gerate unterstiitzen diese Standards).
Die Gerate missen mit einem geeigneten Betriebssystem und
einem entsprechenden installierten IP-Netzwerkprotokoll aus-
gerustet sein.

10.2  WPS-Funktion

WPS ist ein verbreiteter Standard, um Gerdte mit begrenztem
Nutzer-Interface (Drucker, Gerdte mit loT-Funktion) an ein
WLAN anzubinden. Aus Sicherheitsgriinden unterstiitzt Plume
die WPS-Funktion nicht direkt in der HomePass®-App. Falls ein
WLAN-Gerat ausschlieBBlich Gber WPS angebunden werden
kann, ist es moglich, WPS tber den komro-Support auf einem
bestimmten SuperPod fiir die Dauer von ca. 5 Minuten freizu-
schalten. Der Kunde kann dann in diesem Zeitraum Uber die
WPS-Taste am WLAN-Gerat, dieses komfortabel mit
HomeWLAN+ verbinden.
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11 Datenraten

Je nach verfligbarer Internet-Bandbreite, kdnnen bei einem
einzelnen Endgerat, angeschlossen an den ersten SuperPod
hinter dem Gateway-Pod, Geschwindigkeiten von 500 bis zu
600 Mbps erreicht werden. Die maximale WLAN-Geschwindig-
keit am Endgerat hdangt von vielen Faktoren ab:

a) Internetgeschwindigkeit des Anschlusses
b) Gesamter Netzwerk-Traffic

¢) Anzahl und Typ der SuperPods vom Gateway bis zum End-
gerat

d) Artder Netzwerk-Applikation
e) Umgebungsinterferenzen und Signalstarke
f) WLAN-Kapazitdt des Endgerats

Der Gateway-SuperPod fiihrt mehrmals tdglich einen Speed-
Test zu einem Ookla Speed-Test-Server durch. Die Ergebnisse
kénnen in der HomePass®-App eingesehen werden. Der auto-
matische Speed-Test kann Uber die HomePass®- lber den
komro-Support deaktiviert werden.

12 Datensicherheit

Fir die Funktion des WLAN-Endgerates (Laptop, Tablet, Smart-
phone, usw.) und die Absicherung der eigenen Daten ist der
Kunde selbst verantwortlich. Insbesondere rat komro dringlich
auf den Einsatz von Firewalls und Security-Software sowie die
Nutzung von gédngigen Verschllsselungssystemen.

Dem Kunden obliegt es, tber der allgemeinen Datensiche-
rungspflicht gemdR der AGB hinaus, vor der Nutzung des Inter-
net-Zugangs alle bereits vorhandenen Daten seines Rechners
zu sichern und weitere SicherheitsmalBnahmen zum Daten-
schutz zu ergreifen.

13 Datenschutz

Die Plume Datenschutzrichtlinie kann unter dem Link
www.komro.net/plume/privacy-policy eingesehen werden. Bei
der Anmeldung an das Plume Benutzerkonto muss der Daten-
schutzrichtlinie zugestimmt werden, diese kann jederzeit auch
Uber die HomePass App eingesehen werden.

14  Plume Mitgliedschaft und Cloud

Services

Das Dokument zur Vereinbarung tiber die Plume Mitgliedschaft
und Cloud Services kann unter  dem Link
www.komro.net/plume/membership-and-cloud-services-ag-
reement eingesehen werden. Bei der Anmeldung an das Plume
Benutzerkonto, muss der Vereinbarung Uber die Plume Mit-
gliedschaft und Cloud Services zugestimmt werden, siehe AGB
§15 Ziff. 6, diese kann jederzeit auch Giber die HomePass®-App
eingesehen werden. HomeWLAN+ beinhaltet bereits alle Kos-
ten der Plume-Mitgliedschaft.
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15  Zusatzliche Leistungen

komro erbringt im Rahmen der technischen und betrieblichen
Maglichkeiten und auf Wunsch des Kunden gegen zusatzliches
Entgelt zusatzliche besondere Leistungen. Besondere Leistun-
gen sind:

15.1

Zu einem bereits bestehendem HomeWLAN+ Vertrag kdnnen
jederzeit weitere SuperPods kostenpflichtig, nach aktueller
Preisliste, zur Miete hinzugebucht werden. Bei der Buchung
von zusatzlichen SuperPods ist der Kunde damit einverstanden,
dass dadurch der Vertrag erweitert wird und diese Dienste kos-
tenpflichtig abgerechnet werden.

Zusatzliche SuperPods

16  Mitwirkungspflichten des Kunden

Der Kunde ist insbesondere
HomeWLAN+ verpflichtet,

im Zusammenhang mit

a) das personliche Plume-Passwort (Passwort zur Anmeldung
an den Plume Service iber die HomePass®-App) geheim zu
halten, insbesondere gegenliber Minderjahrigen,

b) den Verlust von SuperPods und/oder den Verdacht des
Missbrauchs unverziiglich an komro zu melden, um komro
die Moglichkeit zu geben, den Dienst zu sperren, siehe
auch AGB §15 Ziff. 7,

¢) die in den SuperPods enthaltene Software nicht abzuan-
dern, zu decodieren oder zu libersetzen sowie die lGiberlas-
senen SuperPods sorgsam zu behandeln,

d) komro stellt fiir die Plume-App HomePass® keine Zugangs-
daten zum Service zur Verfligung. Die Zugangsdaten flir
Plume HomePass® und die WLAN Passworter sind nur fur
den HomeWLAN+ Service zu nutzen,

e) im Miet- und Leihstellungsfall sind SuperPods nach Beendi-
gung des Vertrages zeitnah und auf eigene Kosten an
komro zuriickzugeben,

f) alle Instandhaltungs- und Anderungsarbeiten an der Leis-
tung von HomeWLAN+ nur von komro bzw. deren Erfil-
lungsgehilfen durchfiihren zu lassen,

g) alle SuperPods sollten fiir den optimalen Betrieb des
WLAN-Netzes an einer freien Steckdose, die ausschlieflich
fur diesen Zweck verwendet wird, eingesteckt werden,

h) fir den Fall, dass der Kunde SuperPods mit dem Mo-
dem/Router oder Gateway-Pod Uber ein hausinternes
Netzwerk verbindet, ist der Kunde dafiir verantwortlich,
dass eine fachmannisch installierte, lokale Netzwerkinfra-
struktur, basierend auf 1000 MBit/s Full-duplex Ethernet-
Verkabelung vom Typ CAT5a oder besser verwendet wird.

17 Einschrankungen

komro erbringt die Leistungen fiir seine Kunden ausschlief3lich
zur privaten Nutzung, d. h. dem Kunden ist insbesondere nicht
gestattet

a) das WLAN offentlich zu nutzen oder eine solche Nutzung
zu gestatten,
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b) das WLAN fur den Gebrauch auBBerhalb seiner Wohneinheit
bzw. des Grundstiicks zu nutzen,

¢) fir die Inanspruchnahme des WLANs durch Dritte ein Ent-
gelt zu verlangen.

18  Software-Update/-upgrade

komro kann die HomeWLAN-+ Software auf den zentralen Net-
zelementen, den genutzten SuperPods und der App Plume
HomePass® bei Bedarf automatisch andern, sieche AGB §14 Ziff.
11. Die Anderungen kénnen ohne vorherige Information des
Kunden durchfiihrt werden. komro libernimmt keine Garantie
fir den fehlerfreien Betrieb der bereitgestellten Software. Bei
einem Software-Update kann es zur Unterbrechung des Diens-
tes kommen.

19 Entstorung / SLA

komro gewahrleistet die Erbringung ihrer Leistungen nach
dem anerkannten und Ublichen Stand der Technik und unter
Einhaltung aller anwendbaren Sicherheitsvorschriften fir den
ordnungsgemafen Betrieb des Dienstes HomeWLAN+. Fir
Verbraucher und KKU wird standardméaBig nach Vorgaben des
§ 58 TKG entstort.

Soweit dies fiir die Umsetzung der Serviceleistung erforderlich
ist, vereinbaren komro und der Kunde einen Kundendienst-
oder Installationstermin. Hat der Kunde zu vertreten, dass die
Leistung nicht innerhalb des vereinbarten Zeitraums erbracht
werden kann (z. B. durch fehlenden Zugang fiir den Service-
techniker), vereinbaren komro und der Kunde einen neuen Ter-
min. In den vorgenannten Féllen gilt die Entstorzeit als ange-
halten. Fiir den neuen Termin berechnet komro gegebenenfalls
die erneute Anfahrt.

Stérungsannahme: 08031 -365 7575
www.komro.net/privatkunden/stoerung-melden

0:00 Uhr bis 24:00 Uhr
an 365 Tagen im Jahr

Storungsannahme

8:00 Uhr bis 17:00 Uhr
Montag bis Freitag auB3er an
gesetzlichen Feiertagen

Servicebereitschaft

Regelentstorzeit 24 Stunden

Wartungsfenster 3:00 Uhr bis 6:00 Uhr

19.1 Servicebereitschaft:

Unter der Servicebereitschaft sind die Zeitraume zu verstehen,
in denen die komro zur Durchfiihrung von Instandsetzungs-
malnahmen verpflichtet ist. Wahrend der Servicebereitschaft

a) versucht die komro, die Stérungsursache vom Betriebsge-
lande der komro aus zu ermitteln (Ferndiagnose),

a) berat die komro den Kunden bei Bedarf telefonisch Gber
geeignete Test- und/oder Fehlerbehebungsmaflinahmen,
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b) meldet die komro die Stérung weiter an Zulieferer und Ser-
vicepartner, wenn als Storungsursache ein Fehler in deren
Zustandigkeitsbereich zu vermuten ist,

c) suchtdie komro ggf. den Kundenstandort zur Eingrenzung
und Behebung der Stérung auf.

19.2  Regelentstorzeit:

Die Regelentstorzeit ist die Zeitspanne innerhalb der Servicebe-
reitschaft, die unter normalen Umstanden maximal bis zur Be-
hebung der Stérung verstreicht. Die Messung der Regelentstor-
zeit beginnt mit dem Eingang der Stérungsmeldung und endet
mit der Behebung der Stérung. Die Messung endet auch, wenn
der Kunde zur Abstimmung nicht erreichbar ist oder aber die
Mitarbeiter der komro sowie deren Servicepartner keinen Zu-
tritt zum Geldnde des Kunden oder zu den Installationsrdumen
der auf dem Kundengeldnde betriebenen Netztechnik erhal-
ten. Sollte der Eingang der Stérungsmeldung auferhalb der
vereinbarten Servicebereitschaft erfolgen, beginnt die Mes-
sung der Regelentstdrzeit mit dem Beginn der ndchsten Ser-
vicebereitschaftszeit.

In die Entstorzeit fallen nicht die Zeiten

a) fur die der Kunde verantwortlich ist (z.B. durch Abwesen-
heit bei Kundendienst- oder Installationsterminen oder
Kunde ist Fehlerbestimmung und -beseitigung nicht er-
reichbar),

b) die aufgrund gesetzlich festgelegten MaBnahmen nach
dem TKG oder der Verordnung (EU) 2015/2120 anfallen,

¢) innerhalb sicherheitsbehoérdlichen Anordnungen oder ho-
herer Gewalt,

d) wahrend geplanter Betriebsunterbrechungen, Wartungs-
fenster oder Notfallwartung,

e) die durch Ereignisse oder Ursachen, durch andere zu ver-
treten sind (z.B. Baggerschaden),

f) indenen die Stérung durch den Kunden getatigte Auftrage
entstanden ist, die nicht mit der Stérung zusammenhan-
gen,

g) von Fehlern auflerhalb des Zustdandigkeitsbereichs von
komro und ihrer Zulieferer.

19.3  Wartungsfenster:

komro kann Dienste wahrend des Wartungsfensters unterbre-
chen, wenn dies technisch und betrieblich notwendig ist.

20  Vertragslaufzeit / Kiindigung
20.1

Vertrdge sind auf unbestimmte Zeit mit einer im Vertrag verein-
barten Mindestlaufzeit geschlossen. Die Mindestlaufzeit be-
ginnt mit dem Tag der Bereitstellung der vereinbarten Leis-
tung. Die anfangliche Laufzeit flir Verbraucher und KKU ohne
Verzicht betrdgt einen Monat, soweit nichts anderweitig verein-
bart.

Laufzeit
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Der Vertrag ,HomeWLAN+" endet stets automatisch, wenn der
Vertrag des zugrundeliegenden Anschlussproduktes, gleich
aus welchem Grund, endet. Der Betrieb von HomeWLAN+
ohne ein komro Anschluss-Produkt ist nicht méglich.

20.2 Kiindigung

Der Vertrag kann durch den Endnutzer und komro jederzeit or-
dentlich mit einer Frist von 14 Tagen, erstmals zum Ablauf der
vereinbarten Mindestlaufzeit, gekilindigt werden. Alle Kiindi-
gungen bedirfen der Textform. MaBgebend fiir die Wahrung
von Fristen ist der Eingang bei komro.

21 Abrechnung

Je nach gebuchter Hardware (Anzahl Plume SuperPods) und
dem gebuchten Internet-Tarif fallt ein monatliches Nutzungs-
entgelt, bestehend aus Hardware-Miete und Dienst, jeweils
nach aktueller Preisliste, an. Das monatliche Entgelt fiir
HomeWLAN+ wird anteilig ab Bereitstellung der Plume Super-
Pods riickwirkend berechnet.

22 Rechnungsstellung

Die Rechnungsstellung der komro erfolgt jeweils rlickwirkend
zum Ende des Kalendermonats als Online-Rechnung tber das
komro Portal oder wahlweise als Papierrechnung. Die monatli-
che Rechnung enthdlt:

a) gdf. angefallene einmalige Installationsgebihren,

b) ggf. Entgelte fiir Anderungen oder sonstige Dienstleistun-
gen im Zusammenhang mit dem Vertrag,

¢) gdgf. angefallene Entgelte fiir die Buchung von Programm-
paketen,

d) gdf. das Kauf- oder Mietentgelt fiir die notwendige Super-
Pods oder des Routers,

e) die monatliche/n Grundgebiihr/en fiir HomeWLAN+.

23 Mitwirkungspflichten des Kunden
Der Kunde ist insbesondere verpflichtet,

a) die Stromversorgung (230VAC, 10A) fir die Installation und
den Betrieb der SuperPods und/oder des Routers sicherzu-
stellen,

b) geeignete klimatische Umgebungsbedingungen (Umge-
bungstemperatur + 5° C....+ 40° G; relative Luftfeuchtigkeit
20 %...80 %) fir die beim Kunden installierten technischen
Anlagen sicherzustellen,

c) die Kosten fiir die Bearbeitung einer Stérungsmeldung
durch die komro zu ersetzen, falls sich nach Priifung her-
ausstellt, dass die Ursache fir die Stérung im Verantwor-
tungsbereich des Kunden liegt,

d) alle Instandhaltungs- und Anderungsarbeiten an der Leis-
tung HomeWLAN+ nur von der komro bzw. deren Erfiil-
lungsgehilfen durchfiihren zu lassen,

e) technische Anlagen von der komro nicht zu stéren oder zu
beschadigen,
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f) Account- und Zugangsdaten nicht an Dritte weiterzuge-
ben,

g) personliche Passworter sind vertraulich zu behandeln, ins-
besondere gegentiber Minderjahrigen. Der Kunde ist ver-
pflichtet, alle MaBnahmen zu ergreifen, um jeglichen Miss-
brauch der Passworter, auch durch Angehorige oder an-
dere Dritte, zu verhindern. Der Kunde ist insbesondere be-
reits dann zu einer unverziiglichen Anderung der Passwor-
ter verpflichtet, wenn die Vermutung besteht, ein Nichtbe-
rechtigter kdnnte Kenntnis von Passwortern erlangt haben,

h) vertragsrelevante Anderungen von Namen, Anschrift,
Bankverbindung, etc. der komro unverziiglich mitzuteilen,

i) die Leistung nur fiir eigene Zwecke innerhalb der vertrag-
lich vereinbarten Rdumlichkeiten zu nutzen. Es ist nicht ge-
stattet, bezogene Leistungen oder Teile hiervon, ohne vor-
herige schriftliche Erlaubnis der komro, ganz oder teilweise
Dritten zu liberlassen.

24 Entschadigungen und Erstattungen

Informationen zu Entschadigungen, Erstattungen und Minde-
rungen sowie zu Streitbeilegungsverfahren und Beschwerde-
abwicklung sind in den AGB zu finden.

25  Abkirzungsverzeichnis

Abkiirzung Beschreibung

AP (Access Point) WLAN-Knoten, SuperPod

Adapt Plume Dienst: Zugriffsberechtigungen
fur WLAN-Zonen (Passworter) erstellen
und andern sowie hinzufiigen und um-
benennen von SuperPods.

Backhaul WLAN-Verbindung zwischen einzelnen

SuperPods zum Internet

WLAN Dienst: Weist Endgeraten (Cli-
ents) ein Frequenz-Band zu

Band-Steering

CAT5a Ethernet-Kabel der Category 5a

CPE (Customer Premises
Equipment)

Teilnehmer-Endgerat (z. B. Router,
Switch, Firewall)

WLAN Dienst: Weist Endgeraten (Cli-
ents) einen fur sie idealen Access-Point
zu

Client-Steering

ro

Mehr Freiraum. Mehr Leben.

Firewall Sicherungssystem, das ein Rechnernetz
vor unerwiinschten Netzwerkzugriffen
schitzt

Gateway Bezeichnung fiir eine Komponente, die
eine Verbindung zwischen zwei Syste-
men herstellt.

Guard Plume Dienst: Online-Schutz, loT-Si-
cherheit, Werbeblocker

HTTPS Hypertext Transfer Protocol Secure

HomePass® Plume Smartphone App (Apple-iOS und
Android)

Interferenz Uberlagerung von Frequenzen, z. B. bei

vielen WLAN Netzwerken in der Ndhe
(fihrt zu Storungen).

IoT (Internet of Things)

Internet der Dinge, z. B. Rauchmelder,
Temperatursensoren.

IP

Internet Protocol

IPS (Intrusion Prevention
System)

Angriffserkennungssystem

ITU International Telecommunication
Union
ITU-T ITU Telecommunication Standardiza-

tion Sector

LAN (Local Area Net-
work)

Lokales Netzwerk, das i. d. R. in Heim-
netzen und Unternehmen eingesetzt
wird.

LAN-Kabel / Ethernet-
Kabel

Vorkonfektioniertes Netzwerkkabel mit
RJ45-Steckern zum Verbinden von End-
gerdten mit z. B. einem Switch oder
Router.

Modem Zugangs-Endgerat ohne Router-Funk-
tion.
NAT (Network Address | Dienst um Gerate mit einer privaten IP-

Translation)

Adresse (eines DHCP-Servers, Routers)
Uber eine offentliche IP-Adresse (des
Routers) mit dem Internet zu verbinden.

Netzwerk-Dose

Strukturierte In-Haus Verkabelung wird
iber eine Netzwerk-Dose mit RJ45 An-
schlissen realisiert.

OpenSync (Open-
Source-Software-Ser-
vice-Plattform)

Quelloffene Plattform zur Erbringung
des Dienstes hinter HomeWLAN+.

DECT (Digital Enhanced

Standard zur Ubertragung von Sprache

komro GmbH - Leistungsbeschreibung komroHomeWLAN+ powered by Plume®
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. ) ) ) : . PDF (Portable Dateiformat fiir Texte (kann auch Bilder
Cor.dless Telecommuni- | von einer BﬁSls—Statlon zu einem mobi- Document Format) enthalten).
cations) len Endgerat
- - - - RJ45 (Stecker) Genormte Steckverbindung fir Tele-
DHCI.:’ (Dyn.amlc Host Der Dlepst lauft auf einem Rogter und kommunikations-Verkabelungen (LAN-
Configuration Protocol) | stellt private IP-Adressen bereit Kabel). Beschreiben die Bauformen von
DNS (Domain Name Sys-| Namensauflésung, Ubersetzung von Steckern und Buchsen sowie deren
tem) URLs in IP-Adressen Kontaktbelegungen.
Ethernet Spezifikation fiir Protokolle und Hard- Roaming Unterbrechungsfreier Ubergang zwi-
ware (Kabel, Verteiler, Netzwerkkarten schen Access-Points (SuperPods).
usw.) Router Zugangs-Endgerét, Netzwerkrouter

(Dienste: DHCP, DNS, Firewall).
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Sense

Plume Dienst: Heimiberwachungssys-
tem, der Bewegungsmelder von Plume.

SOHO (Small Of-
fice/Home Office)

Kleinere Firma oder privates Blro

SSID (Service Set Identi-
fier)

WLAN-Name

SSL (Secure Sockets
Layer)

Protokoll zur sicheren Ubertragung von
Daten

SuperPod

Plume WLAN-Access-Point

TCP (Transmission Con-
trol Protocol)

Transport-Protokoll zum Ubertragen
von Daten

UDP (User Datagram
Protocol)

Transport-Protokoll zum Ubertragen
von Daten

URL (Uniform Resource
Locator)

Adresse einer Internetseite, die man in
der Adressleiste des Browser eingibt

VPN
(Virtual Private Network)

Virtuelles privates Netzwerk. In der Re-
gel eine sichere verschliisselte Verbin-
dung eines Client zu einem Server.

VolP (Voice over IP)

Sprache Uber IP basierte Netzwerke

WLAN (Wireless Local
Area Network)

WLAN bezeichnet ein drahtloses Netz-
werk. Damit werden Endgerate mit dem
Internet kabellos verbunden.

WLAN Passwort

Passwort fiir den Zugang zum WLAN,
bei HomeWLAN+ kénnen mehrere
Passworter fur unterschiedliche Zu-
gdnge (zu Hause, Gaste, nur Internet)
erstellt werden.

WPS
(WLAN-Protected Setup)

WLAN-Verbindung herstellen, ohne ein
Passwort eingeben zu missen.

Plume Benutzername
(E-Mail-Adresse)

Der Plume Benutzername wird zur An-
meldung in der Plume App HomePass®
benotigt. Der Benutzername kann frei
gewahlt werden.

Plume Passwort

Das Passwort wird zur Anmeldung in
der Plume App HomePass® bendétigt.

26 Kontakt

komro

Ges. flir Telekommunikation mbH

Am Innreit 2
83022 Rosenheim

Telefon: 08031 /365 - 7575

Telefax: 08031 /365 - 7599

Montag - Freitag von 9 Uhr bis 17 Uhr
E-Mail-Kontakt: info@komro.net

Adapt, Control, Guard, Sense, Plume, Plume 1Q, Powered by Plume,
HomePass®, SuperPod and OpenSync are trademarks or registered
trademarks of Plume Design, Inc.

komro GmbH - Leistungsbeschreibung komroHomeWLAN+ powered by Plume®

14.11.2023 | LBWA1-03 | Extern

ro

Mehr Freiraum. Mehr Leben.
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